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VERI GUVENLIGI VE SAKLAMA POLITIKASI

Bu politika belgesi, Naeron Havacilik ve Yazilim Teknolojileri A.S. tarafindan gelistirilen bulut tabanh Ugus
Okulu Y6netim Platformu'nun veri guvenligi altyapisini, kisisel veri isleme prensiplerini (KVKK & GDPR),
ortak sorumluluk paylasimini ve yasal saklama/imha sureclerini resmi olarak beyan etmek amaciyla
hazirlanmistir. Bu dokiiman, hem mevcut ve potansiyel muisterilerimizin denetim ekiplerine sunulabilir
hem de kamuoyunu bilgilendirme amaciyla Naeron web sitesinde yayinlanabilir dizeyde dizenlenmistir.
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NAERON HAVACILIK VERI GUVENLIGI VE SAKLAMA POLITIKASI

1. YONETICI OzETi

Naeron, ucus okullarinin ve havacilik Universitelerinin karmasik operasyonlarini dijitallestirmek,
operasyonel verimliligi artirmak ve tim strecleri SHGM ile EASA standartlarina tam uyumlu tutmak igin
gelistirilmis, cok kullanicili ve bulut tabanli buUtunlesik bir ERP yazilimidir. Naeron, 2015 yilindaki
kurulusundan bu yana Turkiye ve boélgedeki 6nde gelen havacilik egitim kurumlarina (ERAH, GDH, ASYA,
BlueWings, AFA, Baskent Yildizlari, UTEK, AYJET, THK, Fenix, X Air ve T.C. Hava Kuvvetleri Komutanhgi OSU
Projeleri vb.) kesintisiz ve denetime hazir hizmet sunmustur.

Sistemimiz Uzerinde 25 Kasim 2025 verileri itibariyla 12 aktif ugus okulu, 16.826 kayith 6grenci,
1.400'Un Uzerinde aktif personel, 350'den fazla ugus 6gretmeni, 200'den fazla aktif ucak ve 25'ten
fazla simulatér yonetilmektedir. Naeron buguine kadar toplamda 859.214 sorti ve 1.194.255 saatlik
ucus tecrubesini dijital bir hafizaya dénustirmasttr. Bu derece yogun, kritik ve hassas sivil havacilik
operasyon verisinin islendigi bir altyapida, veri butinltigu ve guvenligi en temel dnceligimizdir. Naeron,
en ust duzey siber guvenlik standartlari ve yasal koruma énlemleriyle donatiimistir.

2. ISLENEN VERI KATEGORILERI VE AMACLARI

Naeron SaaS platformu, ucus okullarinin egitim ve operasyonel sureclerini yonetebilmesi amaciyla
asagidaki veri kategorilerini yasal mevzuatlar ¢ercevesinde islemektedir:

Veri Kategorisi Toplanan Kisisel & Havacilik Isleme Amaglari
Verileri

Kimlik Bilgileri Ad, soyad, T.C. Kimlik Numarasi, Kullanici hesabi olusturulmasi, resmi ugus
Pasaport Numarasi. kayitlarinin (Logbook) tutulmasi, resmi ucus

planlarinin SHGM ve EASA standartlarina gore
dogrulanmasi.

fletisim Bilgileri E-posta adresi, telefon numarasi, Teknik bildirimlerin génderilmesi, sistem
adres bilgileri. guncellemeleri, acil durum uyarilari, ucus plani
degisiklikleri ve iki asamali dogrulama suregleri.

Havacilik ve Pilot lisans bilgileri, saghk Sivil havacilik otoriteleri (SHGM/EASA) nezdindeki

Egitim Verileri sertifikalari (Medical), ugus yasal zorunluluklarin yerine getirilmesi, lisans
kayitlar, sorti kartlari, teorik ve gecerliliklerinin takibi, egitim ilerleme analizleri ve
pratik sinav sonuclari, ucus denetim hazirhg.

sureleri, SHT-FTL/HG ugus ve
gorev suresi limitleri.

Teknik Veriler & IP adresi, tarayici turd, cihaz Hizmet guvenliginin ve kararlihiginin saglanmasi,

Cerezler bilgileri, cerez verileri (Zorunlu, yetkisiz erisimlerin engellenmesi, kullanici
Performans ve Analiz, islevsellik tercihlerinin hatirlanmasi ve sistem optimizasyonlari.
cerezleri).
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NAERON HAVACILIK VERI GUVENLIGI VE SAKLAMA POLITIKASI

3. VERI GUVENLIGI MIMARISI VE TEKNiK TEDBIRLER

Naeron Ugus Okulu Yénetim Platformu, gluvenlik odakli siber savunma prensiplerine gére tasarlanmistir.
Bu dogrultuda Fastify API v2.0 mikro/moduler monolit katmani Uzerinde uygulanan en temel siber
guvenlik korumalari sunlardir:

« Guvenli Bulut Altyapisi (Google Cloud Platform): Naeron altyapisi, yuksek fiziksel ve mantiksal
guvenlik standartlarina sahip kiresel Google Cloud Platform (GCP) veri merkezlerinde barindiriimaktadir.
Sunucu kaynaklari izole edilmis sanal aglar ve gelismis guvenlik duvarlari (Firewall) ile korunur.

* Gucla Veri Sifreleme (Encryption): Veritabaninda saklanan tim hassas bilgiler ve kullanici parolalari
tek yonlu endustri standardi berypt algoritmasi (ylUksek salt/tuzlama maliyeti ile) sifrelenir. Aktarim
sirasindaki tim veriler SSL/TLS (HTTPS) protokolu ile kriptografik olarak sifrelenerek korunur.

« JWT Oturum Guvenligi: Sistem, kimlik dogrulama katmaninda asimetrik RSA-3072 ve HMAC-SHA256
kriptografik imzalama algoritmalarina dayali JWT (JSON Web Token) mimarisini kullanir. Gegersiz, suresi
dolmus veya manipule edilmis (alg: none vb.) token istekleri API tarafindan aninda reddedilir.

+ Multi-Tenant Veri izolasyonu (BOLA / IDOR Korumasi): Naeron SaaS modelinde her ucus okulu
(kiraci) icin kesin bir mantiksal veri ayrimi uygulanir. Veri sorgulari tenant middleware katmanindaki kati
veritabani filtreleri ile calisir; bir kullanicinin yetkisi olmayan baska bir okulun verilerine erismesi
(BOLA/IDOR) engellenmistir.

* Hiz Sinirlamasi ve DoS Korumasi (Rate-Limiting): API u¢ noktalarinda etkin hiz sinirlayici kurallar
devrededir. Boylece kaba kuvvet saldirilari (Brute-Force) ve hizmet disi birakma (DoS/DDoS) denemeleri
otomatik olarak engellenir.

+ Statik ve Dinamik Kod Giivenligi: Yazilm kaynak kodlarinda tehlikeli fonksiyonlarin (6rn. eval())
kullanimi engellenmis; veritabani sorgularinin tamami parametreli sorgu yapisi (Knex.js parametrik
sorgular) ile kurgulanarak SQL Injection riskleri tamamen ortadan kaldiriimistir.

« Cografi Yedekleme (Geographical Redundancy): Olasi afet veya sistem ¢Okmelerine karsi sistem
verileri ve dosyalari cografi olarak farkl veri merkezlerinde surekli ve yedekli olarak saklanir, béylece veri
kaybi riski minimize edilir.

Bagimsiz Guvenlik Onayi: Naeron altyapisi, 22 Agustos 2026 tarihinde yapilan siber glivenlik sizma ve yuk
denetiminde (OWASP Top 10 ve Multi-Tenancy kontrolleri de dahil olmak tzere) 30 bagimsiz glivenlik
denetiminin tamamini sifir hata ile gecerek A+ Genel Givenlik Skoru almistir. Ayrica sistem, tepe yuk
altinda saniyede 10.080 istege (RPS) kadar sifir hata orani ile yanit vererek olaganustu bir performans ve
dayaniklilik sergilemistir.
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VERI GUVENLIGI VE SAKLAMA POLITIKASI

4. ORTAK SORUMLULUK MODELI (SHARED RESPONSIBILITY)

Naeron, hizmet kalitesini ve veri guvenligini en yiksek seviyede tutabilmek icin bulut tabanh yazilim
(SaaS) sektorinde standart olarak kabul edilen 'Ortak Sorumluluk Modeli'ni (Shared Responsibility
Model) benimser. Bu modele goére, siber guvenligin bir ucu Naeron'un altyapi yonetiminde bulunurken,
diger ucu musterilerimizin kendi kullanici ve erisim ydnetimindedir:

Naeron Ortak Sorumluluk Dagilimi Modeli

Uygulama Givenligi (Fastity api) - T L7 T T
Aityapr Gavenligi (GCP) - T U TN

Cogirati vedekieme & Kurtarma - I LI
Sertifika/Lisans Tarih Takibi - GG 2T
Erisim Kontrolt & Multi-Tenancy - |
Kullanici Hesap & Rol Atam - 7
Ggli Parola Belirleme - ™A T

cerik & Egitim Yonetimi - I T T T

Naeron'un Sorumluluklari Musterinin (Ugus Okulu) Sorumluluklari

Google Cloud Platform lizerindeki sunucu,
donanim, ag ve fiziksel veri merkezi glivenligi.

Uygulama katmani (Fastify API v2.0) guivenligi,
yama yonetimi ve siber sizma korumalari.

Veritabani guvenligi, asimetrik RSA token
dogrulama mimarisi ve multi-tenant veri
izolasyonu.

Sistem verilerinin ve havacilik kayitlarinin cografi
olarak yedeklenmesi ve is stirekliligi plani.

Kullanici hesaplarinin atanmasi, personelin yetki ve
rollerinin (Role-Based Access Control) diizenlenmesi.

Sistem kullanicilarinin gucli parola belirleme
politikalarina uymasinin saglanmasi ve takibi.

Kurum ici personelin kimlik dogrulama bilgilerinin ve
oturum anahtarlarinin gtivenli muhafazasi.

Ucus okulu tarafindan sisteme girilen iceriklerin,
belgelerin ve 6grenci verilerinin dogrulugu.
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5. VERI SAKLAMA VE iMHA SURECLERI

Naeron, isledigi tim verileri yasal mevzuat sinirlari icerisinde, ilgili amaglarin gerektirdigi sureler
boyunca saklar. Saklama ve imha politikalarimizda sivil havacilik mevzuatlari ile KVKK / GDPR
yukumlultkleri esas alinir:

Yasal Saklama Suresi Dayanak ve Mevzuat

Ogrenci Ugus ve Ucus okulunun faaliyeti SHGM SHT-1A, SHT-FTL/HG, EASA B6lum FCL
Egitim Kayitlari suresince ve mezuniyet standartlari uyarinca zorunlu denetim
sonrasindaki yasal denetim gereksinimleri.
periyotlari boyunca muhafaza
edilir.
Personel ve Ozliik Is iliskisi devam ettigi suirece 6098 Sayil Turk Borclar Kanunu ve 4857 Sayili Is
Dosyalari ve is akdinin feshinden Kanunu.

itibaren yasal zamanasimi
sureleri boyunca (10 yil).

Guvenlik Loglari ve Islem tarihinden itibaren en az 5651 Sayil internet Ortaminda Yapilan Yayinlarin
Erisim Kayitlar 2 yil boyunca dijital Dlzenlenmesi Hakkinda Kanun.

ortamlarda sifreli ve zaman

damgali saklanir.

Pazarlama ve Teknik Kullanici hesaplari aktif oldugu 6698 Sayili KVKK ve AB Genel Veri Koruma Tuzigu
fletisim Verileri surece veya veri sahibi onayini (GDPR).
geri cekene kadar saklanir.

6. VERI SAHIPLERININ HAKLARI VE BASVURU

KVKK'nin 11. maddesi ve GDPR hukumleri kapsaminda, Naeron platformu tarafindan kisisel verileri
islenen tum veri sahipleri (6grenciler, egitmenler, personel) asagidaki haklara sahiptir:

* Kisisel verilerinin islenip islenmedigini 6grenme ve islenmisse bilgi talep etme.

* Kisisel verilerinin islenme amacini ve amacina uygun kullanihp kullanilmadigini 6grenme.

* Verilerin eksik veya yanls islenmis olmasi halinde bunlarin duzeltiimesini isteme.

+ KVKK ve GDPR sartlari cercevesinde verilerin silinmesini veya yok edilmesini isteme ("Unutulma
Hakki").

» Islenen verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini
talep etme.

Veri sahipleri, bu haklarini kullanmak veya veri isleme surecleri hakkinda detayli bilgi almak amaciyla Veri

Koruma Yetkilimize dogrudan basvurabilirler. Talepleriniz incelenerek mevzuata uygun sekilde en kisa
surede yanitlandirilacaktir.
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fletisim ve Bagvuru Kanallar:
Kisisel verilerinizle ilgili her tirll basvuru, talep, sikayet ve geri bildirimleriniz icin Veri Koruma Ofisimiz ile
asagidaki kanallar Gzerinden 7/24 iletisime gecebilirsiniz:

E-posta: privacy@naeron.com veya support@naeron.com

Web Sitesi: https://naeron.com
Adres: Naeron Havacilik ve Yazilim Teknolojileri A.S., Turkiye
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